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Nowe Standardy dla Przedsiebiorstw od 2024
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NIS2. DYREKTYWA PARLAMENTU
EUROPEJSKIEGO | RADY (UE) 2022/2555
Z dnia 14 grudnia 2022 r.

W sprawie srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na

terytorium Unii,

https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32022L2555




Cel NIS27?

Zwiekszenie poziomu cyberbezpieczenstwa na terenie Unii Europejskie)
Harmonizacja przepisow w panstwach cztonkowskich:

Wzmocnienie wspotpracy | zdolhosci reagowania na incydenty




Horyzony czasowy

4t 0 [

2016 2020 2022 2024.04.24 2024.10.18

Wejscie w zycie Nowelizacja Podpisanie nowelizacja KSC NIS2 wchodzi w
Dyrektywy NIS dyrektywy NIS Dyrektywy NIS2 zycie




Kogo obejmuje NIS2 ?

Podmioty kluczowe:

> 250 pracownikow | roczny obrot
> 50 mlh EUR | nastepujace

Woda pitha Zarzadzanie ustugami
sektory: S
Y Scieki CT
Administracja publiczna Infrastruktura cyfrowa
Energetyka , .
. Przestrzen kosmiczna « Data Center
* Energia elektryczna . . .
. Transport « Ustugi tacznosci
» Centralne ogrzewanie | . . .
. * Powietrzny elektroniczne]
chtodzenie .
« Kolejowy * Dostawcy ustug
* Ropa
« Wodny chmurowych
* Gaz , * Ladowy » Dostawcy ustug D
« Wodor
Bankowosc

Infrastruktura rynkow finansowych
Opieka zdrowotna



Kogo obejmuje NIS2 ?

Podmioty wazne;
50 pracownikow | roczny obrot >
10 mln EUR 1 nastepujace branze:

Ustugi pocztowe | kurierskie
Gospodarowanie odpadami
Produkcja, wytwarzanie | dystrybucja chemikaliow
Produkcja, przetwarzanie | dystrybucja zywnosci
Badania naukowe

Dostawcy cyfrowi

» Wyszukiwarki sieciowe
 Platformy e-commerce

» Platformy sieci spotecznosciowych

Produkcja

« Wyroby medyczne

« Wyroby medyczne do
diagnostyki in vitro

* Produkty komputerowe

* Produkty elektroniczne |
optyczne

* Sprzet elektryczny

« Maszyny | wyposazenie

» Pojazdy samochodowe,

Orzyczepy | haczepy

* Inny sprzet transportowy




Kogo obejmuje NIS2 ?

Podmioty kluczowe i podmioty wazne z Wielkosc
podsektora produkcji wyrobow medycznych | wyrobow medycznych do diagnostyki in vitro 44
sektora administracji publiczne] 27905
sektora badan naukowych 169
sektora bankowosci i infrastruktury rynkow finansowych 547
sektora dostawcow ustug cyfrowych 40
sektora enerqii 365
sektora gospodarowania odpadami 276
sektora infrastruktury cyfrowej z wytaczeniem podsektora komunikacji elektronicznej 462
podsektora komunikacji elektronicznej 3784
sektora poczty 280
sektora produkcja, przetwarzanie i dystrybucja zywnosci 1204
sektora produkcja, wytwarzanie 1 dystrybucja chemikaliow 214
sektora produkcji, z wytaczeniem wyrobow medycznych 1120
sektora sciekow 102
sektora transportu 450
sektora transportu wodnego 11

sektora wody pithej

2683

sektora zarzadzania ICT

43

sektora zdrowia

1248

38532




Obowigzki

Podmiot

.prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz
zarzadzanie tym ryzykiem”

Podmiot

.Joezplieczenstwo I ciggtosc tancucha dostaw .."




Kary | sankcje

Kary finansowe to dla podmiotow kluczowych wynoszg one:

» Co najmnigj 10 000 000 EUR lub 2 % catkowitego rocznego swiatowego obrotu
przedsiebiorstwa z poprzedniego roku obrotowego, przy czym zastosowanie bedzie
miecC kwota wyzsza.

Natomiast dla podmiotow waznych kary wynosza:

» Co naimniej 7 000 000 EUR lub 1,4 % catkowitego rocznego swiatowego obrotu
przedsiebiorstwa z poprzedniego roku obrotowego, przy czym zastosowanie bedzie
mieC kwota wyzsza.




Kary | sankcje

Druga z sankcji okreslonag w NIS 2 jest mozliwosc zawieszenia certyfikacji czy
zezwolen na ustugi lub dziatania Swiadczone przez organizacje.

Firma moze otrzymac czasowy zakaz swiadczenia swoich ustug czy dziatalnosci.




Obowigzki

Zarzad

,Wprowadzenie odpowiednich | proporcjonalhych srodkow technicznych,
operacyjnych | organizacyjnych dla zapobiegania lub minimalizowania wptywu
iIncydentow cybernetycznych”

organy zarzadzajace s3g zobligowane do:

« oceny ryzyk cybernetycznych i ich wptywu na dziatalnosc podmiotu
« zatwierdzanie srodkow zarzadzania ryzykiem cyberbezpieczenstwa
* nadzorowanie ich wdrazania

obowigzek regularnego odbywania szkolen przez ograny zarzadzajgce dla zdobycia wiedzy |
umiejetnosci, umozliwiajace im:

« identyfikacje zagrozen i ocene ryzyk cybernetycznych

« ocene praktyk zarzadzania ryzykiem cyberbezpieczenstwa
* |ch wptywu ha dziatalnosc podmiotu




Kary | sankcje

Trzecla sankcja dotyczy odpowiedzialnosci zarzadow | top managementu, czyli:

» Ztozenia publicznego oswiadczenia okreslajgcego osobe fizyczng | prawng
odpowiedzialng za naruszenie oraz charakter tego naruszenia

» Czasowy zakaz petnienia funkcji kierowniczych w podmiocie na poziomie
dyrektora generalhego, przedstawiciela prawnego oraz kazdej innej osoby
uznanej za odpowiedzialhg za naruszenie




Podsumowanie

Wejscie w zycie NIS2 18.10.2024

Analiza ryzyka cybernetycznych

Odpowiedzialnosc zarzadu

Bezpieczenstwo tancucha dostaw







Dziekuje!

marcin.chlebowski@eximoproject.pl
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